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IT-SICHERHEIT
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Cyber Security
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N seit 1997 /

- ein wichtiger Baustein auch fur Biogasanlagen!

Seit dem 1. Mai 2023 ist das IT-Sicherheitsgesetz 2.0
(IT-Sig 2.0) in Kraft.

Der geanderte Paragraf 8a, Absatz 1a, verlang von
Betreibern ,kritischer Infrastrukturen®, wie Strom- und
Gasnetzbetreibern, explizit technische und organisa-
torische Sicherheitsvorkehrungen zur Angriffserken-
nung.

Die Systeme mussen in der Lage sein, im laufenden
Betreib mittels Musterkennung Anomalien in einem fri-
hen Stadium zu erkennen, damit potenzielle schwere
Schaden abgewendet werden kdnnen.

Geben Sie dem Angreifer keine Zeit, sich auszubreiten

Schnelligkeit und Flexibilitat zahlen im Kampf der digi-
talen Welten zu den wichtigsten ,Waffen®. Grundsatz-
lich gilt es, Hacking moglichst schnell zu entdecken
und effektiv zu bekadmpfen.

Wir sind an lhrer Seite, beraten Sie umfassend und
sind auch in technischen Fragen immer up to date!

,Den Klimawandel schaffen wir nur gemeinsam.”
(Christian Quirrenbach, Geschaftsflihrer NQ-Anlagentechnik)
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Notizen

Ein gemeinsames Netzwerk fiir private Notebooks/
PCs, Handys und die Biogassteuerung schafft ei-
nen komfortablen Zugang auf alle Geréte.

Jedes angeschlossene Gerat kann dadurch unge-
hindert mit jedem anderen Gerat (weltweit) kom-
munizieren, was erhebliches Gefahrenpotential
bietet:

Viren, Wiirmer, Trojaner, Ad-/Spyware iiber Web-
sites, E-Mails, USB-Speicher, unsichere Fernzu-
griffe, die sich ungehindert im Netzwerk weiter-
verbreiten konnen und Daten stehlen/verandern,
Prozesse lahmlegen/verschliisseln.

Durch den unprotokollierten und gemeinsam genutzten
Internetanschluss ist eine Nachverfolgung schwierig
und bei fahrlassiger Verwendung muss man mit Prob-
lemen bei der Versicherung rechnen.

Cybersicherheit - wichtiger denn je!
SchutzmafRnahmen:

Hardwarefirewall mit Logging-Funktionalitat und
modernen Sicherheitsfeatures (Geoblocking, IDS)

Einsatz moderner VPN Zugangstechnologien
Passwortschutz (2-Faktor-Authentifizierung)

Abtrennung der Netzwerke (Biogas, Buro, Privat,
WLAN)

Definition und Absicherung von Zugangspunkten
Aktuelle Systeme und Backups

NQ-Anlagentechnik installiert Innen gerne ein speziel-
les Gerat, das unter anderem eine Firewall, Uberwa-
chung, Protokollierung, Antivirus, VPN, Filter, Blocker
und eine Multifaktor-Authentifizierung bietet.

Sie sollten trotzdem weiterhin regelmaRig System-Up-
dates installieren, ggf. eigene Backups durchflhren
und lhre ,Privatgerate” moglichst von denen der Anla-
ge trennen.

NQ Watchguard Firebox
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